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Toute utilisation de ce rapport dans une perspective différente de celle de la prévention des accidents
- par exemple celle de définir des responsabilités, et a fortiori des culpabilités individuelles ou collec-
tives - serait effectuée en distorsion totale avec les objectifs de ce rapport, les méthodes utilisées pour le
batir, la sélection des faits recueillis, la nature des questions posées, et les concepts qu’il mobilise, aux-
quels la notion de responsabilité est étrangére. Les conclusions qui pourraient alors en étre déduites
seraient donc abusives au sens littéral du terme.
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. RESLIME

Le lundi 28/07/2014 vers 21h21, un train (E2020) circule selon un itinéraire tracé qui traverse de
multiples aiguillages dans le gril de la gare d'Ottignies.

Alors que ce train a fini de parcourir son itinéraire et qu'il continue son trajet en sortant du gril d'Ot-
tignies, I'opérateur du poste de signalisation remarque que l'itinéraire de ce train ne se libere pas.
Vers 21h22'24", conformément aux procédures et a la réglementation, I'opérateur applique une
fonction de secours NT du systéme EBP afin de détruire l'itinéraire.

A 21h22'45", un autre itinéraire est tracé automatiquement par le systéme Automatic Route Set-
ting (ARS) pour un second train (E6592). Le systeme ARS commande le signal a l'ouverture et le
train commence a parcourir l'itinéraire.

Alors qu'il en a parcouru la premiere partie, la seconde partie de cet itinéraire se détruit.

L'opérateur peut suivre, sur son écran, le parcours des itinéraires des trains circulant dans la zone
qu'il contréle. Lorsqu'un itinéraire a été enclenché, c'est-a-dire confirmé pour un train, la repré-
sentation des zones enclenchées se colore en vert. En fonction de I'évolution du train, la représen-
tation des zones occupées par le train se colore en rouge.

Siun train occupe un itinéraire non enclenché, I'occupation est qualifiée d'intempestive et I'image
du trongon correspondant se colore de bistre/orange, un message apparait a I'écran et le systeme
EBP engage automatiquement certaines mesures de protection: c'est ce qu'observe I'opérateur
pour le train E6592 suite a la destruction de la seconde partie de son itinéraire.

Sur le terrain, rien ne permet au conducteur de se rendre compte que la zone qu'il parcourt n'est
pas enclenchée et il poursuit donc son trajet. Le train sort du gril d'Ottignies.

Il n'y a pas de danger, c'est pourquoi I'opérateur laisse le train poursuivre son trajet.

Le franchissement irrégulier par un train d'un signal desservi protégeant une zone non enclen-
chée est détecté par le systeme comme une anomalie nommée DOBMI (Detectie/Détection Onti-
jdige Beweging Mouvement Intempestif) et est enregistrée par le systéme informatique du poste
de signalisation.

Selon les procédures en place chez Infrabel, les enregistrements de DOBMI font I'objet d'une ana-
lyse afin d'en déterminer les causes (SPAD, défaillance d'un organe de détection dans la voie,...).
L'analyse de I'anomalie survenue a Ottignies a mis en évidence les conditions particuliéres ayant
entrainé la libération de I'itinéraire du second train alors qu'il était parcouru.

Cet incident n'est pas un accident grave et ne devait pas étre signalé directement a I'Organisme
d'Enquéte. Sur base des informations contenues dans le rapport des faits envoyé automatique-
ment par le gestionnaire d'infrastructure, I'Organisme d'Enquéte a décidé d'ouvrir une enquéte
afin de déterminer les causes directes, indirectes et sous-jacentes ayant mené a cetincident, et de
vérifier les mesures prises par Infrabel.



Le poste de signalisation d'Ottignies commande la signalisation du gril d'Ottignies : son role
consiste, en toute sécurité, a placer les aiguillages dans la bonne position et a ouvrir les signaux
devant les trains afin de les diriger vers les voies qu'ils doivent emprunter.

Le poste de signalisation assure cette gestion a 2 niveaux : le niveau "commande" et le niveau
"enclenchement”. Le niveau commande est assuré par le systéeme EBP développé par la société
Siemens. Il recoit les requétes des opérateurs de signalisation et les transmet au niveau "enclen-
chement" qui traite ces requétes en sécurité.

A Ottignies, le niveau enclenchement est assuré par un enclenchement électronique/informa-
tique de type SmartLock : c'est dans ce systeme informatique que sont programmées les regles
de sécurités et les incompatibilités de manceuvre.

La gestion de l'interface entre les deux sous-systémes EBP et SmartLock permettait I'envoi simul-
tané de commandes normales et de commandes de secours : cette gestion de l'interface entre le
systéme EBP et le systéme SmartLock est une des causes indirectes de l'incident.

Les analyses réalisées par Infrabel suite a l'incident d'Ottignies ont démontré que ce mode de
gestion permettait que des commandes de tracé de route s'imbriquent dans des commandes
de sécurité issues de la fonction NT initiée par l'opérateur. Cette imbrication des commandes de
tracé de routes et des commandes de sécurité a entrainé la destruction de l'itinéraire du second
train alors que l'itinéraire était parcouru.

Les enclenchements de type SmartLock remplacent un autre type d'enclenchement informa-
tique, les enclenchements de type Solid State Interlocking (SSI). Les analyses réalisées par Infrabel
pour ce remplacement n'avaient pas mis en évidence l'existence d'un probléme potentiel suite
a l'introduction de ce nouveau protocole entre le systéeme EBP et I'enclenchement : la gestion
des interfaces entre I'enclenchement SSI et I'EBP n'autorise pas I'envoi de commandes normales
tant que les commandes de secours n'ont pas toutes été exécutées, ce qui n'était pas le cas pour
I'enclenchement SmartLock.

Infrabel a mis en place un systéme de gestion du changement (change management), qui prévoit
de réaliser des analyses en cas de modification importante avec un impact sur la sécurité du trafic
ferroviaire. Ces analyses réalisées lors du changement de type d'enclenchement n'ont pas permis
d'identifier le probléme potentiel induit par la différence de protocole de gestion des interfaces.

La présence de boucle de récupération (ou boucle de rattrapage) a permis d'identifier le dys-
fonctionnement, qui ne pouvait apparaitre que dans des cas trés rares et dans des circonstances
particuliéres.

Les circonstances d'apparition du probléme rencontré a Ottignies sont exceptionnelles; cepen-
dant, dans tout systéme de sécurité ferroviaire, il est nécessaire d'apporter rapidement une cor-
rection a un dysfonctionnement identifié.

L'étude réalisée conjointement par Siemens et Infrabel a confirmé le besoin d'adapter la program-
mation c6té EBP pour éviter que I'enclenchement ne doive traiter des commandes de sécurité
imbriquées dans des commandes de tracé de route.

Cette programmation a été modifiée, testée et implémentée au niveau local et a été étendue a
I'ensemble du réseau. La mesure prise par le gestionnaire d'infrastructure permet d'éviter une
reproduction du probléme identifié.

L'analyse de ces mesures, du systeme de gestion des incidents et du systéme de gestion des ac-
tions correctives conclut que l'incident a été géré de facon professionnelle, argumentée et repro-
ductible et n'amene pas a de recommandation.

}



Le lundi 28/07/2014 vers 21h21, dans le gril de la gare d'Ottignies, le train E2020 circule du signal
D10R.29 de la voie 120 vers la voie 012 selon un itinéraire tracé. Cet itinéraire traverse de multiples
aiguillages dans la gare d'Ottignies.

Un peu avant 21h22, alors que le train E2020 a fini de parcourir cet itinéraire et qu'il continue son
parcours en sortant du gril d'Ottignies, I'opérateur du poste de signalisation EBP remarque que
l'itinéraire entre le signal D10R.29 et le signal CXD.29 ne se libére pas.
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Vers 21h22'24" il applique une fonction de secours NT du systeme EBP afin de détruire cet itinéraire.



A 21h22'45" un itinéraire est tracé automatiquement par le systeme ARS (Automatic Route Settings?)
pour un second train portant le numéro E6592 de la voie 111 vers la voie 012. Le train E6592 com-
mence a parcourir cet itinéraire.
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Alors qu'il en a parcouru une premiére partie, la seconde partie de son itinéraire est détruite.
L'opérateur du poste de signalisation voit alors sur son écran une partie du tracé du train E6592
coloré de bistre, signalant ainsi une occupation sans enclenchement.
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Sur le terrain, rien ne permet au conducteur de se rendre compte que la zone qu'il parcourt est
une zone non enclenchée et il poursuit donc son trajet. Le train sort du gril d'Ottignies.

1 ARS:cf 2221



2..2. DECISION D'OUVERTURE D'ENQUETE

Conformément au paragraphe 1¢ de I'article 93 de la loi du 30 ao(t 2013 portant le Code Ferro-
viaire, l'incident ne doit pas faire I'objet d'une notification immédiate a I'Organisme d'Enquéte.

Il a été rapporté a I'OE par I'envoi d'un compte-rendu d'incident conformément aux prescrits du
paragraphe 3 de l'article 93 de la loi du 30 aolt 2013 portant le Code Ferroviaire.

Lincident a mis en lumiére une défaillance dans la gestion de l'interface entre deux sous-systémes
de signalisation. Louverture de I'enquéte par I'OE permet une analyse approfondie de Il'incident,
une vérification des mesures prises par le GI? et d'éventuellement émettre des recommandations
de sécurité.

2.1.3. COMPOSITION DE L'EQUIPE

Organisme d'appartenance Roéle

Organisme d'Enquéte Enquéteur principal

Organisme d'Enquéte Enquéteurs

SSICF Expertise technique et assistance documentaire
Infrabel Expertise technique et assistance documentaire

2.1.4. CONDUITE DE L'ENGUETE

214).  GENERAL

Lincident survenu le 28/07/2014 ne fait pas partie des événements pour lesquels I'OE doit recevoir
une notification immédiate du Gl (cf 2.1.2): I'enquéteur de I'OE ne s'est donc pas rendu sur place.

C'est suite a la réception du compte-rendu de l'incident que I'OE a organisé une réunion d'échange
avec Infrabel afin de recevoir du Gl les premieres informations et explications a propos de l'incident.

Des informations techniques complémentaires ont été demandées a Infrabel pour permettre a I'OE
d'effectuer ses premieres analyses. Diverses réunions avec le service technique d'Infrabel et avec
le SSICF ont ensuite été organisées afin d'obtenir des explications et précisions complémentaires.

2142, ETUDE DU SYSTEME DE GESTION DE LA SECURITE

Un éclairage organisationnel et opérationnel est apporté a I'analyse de l'accident au travers de
I'examen des extraits les plus significatifs du SGS du gestionnaire d'infrastructure Infrabel.

2 Gestionnaire d'Infrastructure
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2.2. CIRCONSTANCES DE L'EVENEMENT
2.2, ENTREPRISE CONCERNEE : INFRABEL

Suite a I'Arrété Royal du 14 juin 2004, Infrabel est le gestionnaire d'infrastructure.
Le gestionnaire assure :
« l'acquisition, la construction, le renouvellement, I'entretien et la gestion de l'infrastructure;
- la gestion des systemes de régulation et de sécurité de cette infrastructure;
- la fourniture aux entreprises ferroviaires de services relatifs a l'infrastructure ferroviaire;
« la répartition des capacités de l'infrastructure ferroviaire disponibles (horaires et sillons);
- la tarification, la facturation et la perception des redevances d'utilisation de l'infrastructure
ferroviaire et des services.

Le gestionnaire de l'infrastructure doit veiller a I'application correcte des normes techniques et
des regles afférentes a la sécurité de l'infrastructure ferroviaire et a son utilisation.

Suite a la réorganisation de ses services en 2014, I'organigramme d'Infrabel est le suivant :

Chief Executive Officer Infrabel

CEO Office Internati Affairs

Internal Audit C: Y Ci i Officer

Traffic Management Asset Management
& Services

Les départements concernés par cet incident sont :

- la direction Traffic Management & Services

Cette direction assure la gestion opérationnelle quotidienne du trafic ferroviaire sur le ré-
seau belge. La direction entretient également les contacts avec les clients d'Infrabel (entre-
prises ferroviaires, entreprises raccordées et clients industriels désireux de transporter leurs
produits par voie ferroviaire) et gere la distribution et I'allocation de la capacité du réseau.
Enfin, la direction Traffic Management & Services assure la sécurité et la ponctualité du tra-
fic ferroviaire via le développement et I'amélioration continue du systeme de gestion de la
sécurité et de la ponctualité.

la direction Asset Management

La direction Asset Management gére la maintenance et le renouvellement de l'infrastruc-
ture ferroviaire : voies, signaux, caténaires, sous stations de traction, etc. Elle réalise égale-
ment des inspections sur le terrain, et gére également le support logistique et spécialisé.

le service Information & Communication Technology
ICT vient en support des directions et services d'Infrabel pour tout ce qui a trait a I'informa-
tique et aux télécommunications.



Le poste de signalisation d'Ottignies (Block 29) est équipé de la technologie EBP, en liaison avec
un enclenchement a logique programmée (PLP).

Le poste de signalisation assure la gestion des circulations ferroviaires a 2 niveaux:

le niveau commande et le niveau d'enclenchement.

Le niveau commande (ou exploitation) recoit les requétes des opérateurs de signalisation et les
transmet au niveau d'enclenchement qui traite ces requétes en sécurité.

Le poste de signalisation gere le trafic ferroviaire a un niveau local, au sein de sa zone d'action.
Concrétement, son réle consiste, en sécurité, a placer les aiguillages dans la bonne position et
a ouvrir les signaux devant les trains. C'est ainsi que le train est aiguillé vers les voies qu'il doit
emprunter.

Le poste EBP

Un "poste de commande électronique" EBP est un poste de signalisation dont I'ordre de com-
mande des aiguillages, des routes, des signaux, etc. est donné par un opérateur et exécuté sous
conditions et en sécurité par un ordinateur.

BEELDCD

Une installation EBP fonctionne grace a un logiciel générique EBP (logiciel développé et main-
tenu par Siemens), auquel est appliqué un fichier de configuration reprenant les spécificités des
installations contrélées par le poste de signalisation.



Le systéme EBP assure en outre:

« la gestion du service des trains;

« I'automatisation éventuelle du tracé de litinéraire, de I'enclenchement des routes et de
I'ouverture du signal;

« le suivi de la circulation des trains et la distribution de ces données vers des systémes péri-
phériques (régulation (régionale), systeme de téléaffichage, etc.);

« le recueil d'informations et les commandes relatives aux installations techniques (chauffage
des aiguillages, zones d'éclairage, d'alimentation, ...);

« I'archivage des données relatives aux opérations de desserte, a la circulation et aux pro-
blémes survenus.

Le tracé des itinéraires et la commande a I'ouverture des signaux sont réalisés par le traitement
des lignes de mouvement gérées a I'écran au moyen du clavier de dialogue ou de la souris.
C'est également par ce biais qu'est commandée I'exécution de certaines fonctions de secours.
Lopérateur peut, en fonction des besoins, créer ou modifier la ligne de mouvement. Si elle cor-
respond au trajet a effectuer, 'utilisateur procede a l'acquittement, et la ligne de mouvement
apparaitra :

« dans la zone de commande de son écran de dialogue;

« dans la zone d'édition de I'écran de dialogue des autres utilisateurs impliqués dans I'exécu-

tion du mouvement.

Les routes peuvent étre tracées et les signaux commandés a I'ouverture (automatiquement ou
manuellement). Toutes les modifications apportées aux lignes de mouvement par l'utilisateur
(par ex. édition, commande de signal, etc.) ou par le mouvement lui-méme (par ex. fermeture auto-
matique des signaux, libération des routes, etc.) sont enregistrées dans le Logbook ou livre de bord.

Une fois I'itinéraire tracé et les signaux commandés a l'ouverture, le train parcourt le tracé. Au fur
et a mesure de l'avancement du mouvement et de la libération des routes, les points de trajet
impliqués dans l'itinéraire sont supprimés de la ligne de mouvement.

XD

Hlustration : vue (partielle) de I''mage EBP du gril d'Ottignies avec le train E2020 parcourant l'itinéraire depuis le signal D10-R.29 vers la voie
012. La partie de l'itinéraire enclenché est colorée en vert, et la/les section(s) de voie occupée(s) par le train est/sont colorée(s) de rouge.

Lorsque le systéme EBP détecte I'entrée d'un mouvement (ou train) dans la zone qu'il gére, et que
ce mouvement est prévu au programme du service des trains, le systeme EBP peut réaliser automa-
tiquement le tracé et/ou l'ouverture du signal. lls seront initiés par le mouvement lui-méme, lors de
I'occupation de la zone d'approche du signal qui couvre l'itinéraire. Cet automatisme de la commande
de route et de la commande a l'ouverture des signaux est nommé Automatic Route Setting (ARS).



Le personnel au poste EBP

Le systéme EBP est réglé de maniére telle que certaines commandes sont inaccessibles ou sou-
mises a des restrictions pour certains utilisateurs. Les utilisateurs EBP se distinguent par leur com-
pétence et leur responsabilité :
« une compétence donne le droit a un utilisateur de faire quelque chose : pour pouvoir exé-
cuter une tache donnée, I'utilisateur devra disposer de la compétence requise.
« une responsabilité impose a un utilisateur une certaine obligation pour (une partie de) la

zone EBP
Compétence L'utilisateur est autorisé a exécuter...
Desservant des commandes et fonctions normales et auxiliaires qui ne mettent pas en dan-
ger la sécurité.
Surveillant des commandes et fonctions normales, de secours et auxiliaires qui peuvent

mettre en danger la sécurité.

ELM

des fonctions auxiliaires nécessaires a la maintenance (compétence et responsa-
bilité ELM).

Répartiteur ES

des fonctions auxiliaires qui exigent une compétence de répartiteur ES.

Catégories

Description

Observateur Un observateur n'a aucune responsabilité.

Il ne peut que vérifier ce qui se passe dans la zone EBP concernée (par exemple :
suivre le déroulement des mouvements).

Desservant Cette responsabilité n'est confiée qu'a un seul et unique utilisateur par zone de base.
Il est responsable de la commande des installations de signalisation, a I'exception
des fonctions de secours, a l'intérieur des zones de base en question.

Surveillant Cette responsabilité n'est confiée qu'a un seul et unique utilisateur par zone de
base. Il peut étre responsable de la commande des installations de signalisation, y
compris des fonctions de secours
Les fonctions lancées sur l'initiative du systéme EBP lui-méme ou par des utilisa-
teurs ne disposant pas de la compétence requise, sont transmises a |'utilisateur qui
détient un droit de surveillance sur la zone de base concernée.

Opérateur Cet utilisateur a, en principe, tant une obligation de surveillance que de desserte
dans une zone de base.

Régulateur Cet utilisateur est chargé :

- de réguler la circulation dans I'ensemble de la zone EBP ;
- de traiter les messages généraux générés par le systéme EBP
Cette compétence n'incombe qu'a un seul utilisateur par zone EBP.
Chef de gare (adj) Cet utilisateur détient les mémes compétences qu'un opérateur, mais est en outre

chargé de la gestion des utilisateurs du poste EBP concerné.

Opérateur elm

Cette catégorie de commande est réservée aux agents des services I-signalisation.
Ces utilisateurs sont compétents pour :

- lacommande des installations de signalisation, y compris des fonctions de secours,
- certaines fonctions, propres aux services |-signalisation.




Du point de vue de I'organisation du poste de signalisation, le réle du régulateur est étendu :

« il assure la direction du service;

« il assure la régulation du trafic dans I'ensemble de la zone d'action du poste, notamment
la surveillance des circulations, des mises a quai et des correspondances, les dérogations a

['affectation des voies, ...
- il fait rappeler le personnel en cas de nécessité;
« il instruit les irrégularités;

« il est responsable de la tenue des documents présents au poste;
« il assiste les surveillants dans l'application des mesures de sécurité en cas de travaux, déran-

gements, incidents ou accidents multiples;

« il répartit les taches en cas d'absence momentanée d'un agent;
- il est responsable de la justification (ARTWEB) des retards.

2.2.2.2. LENIVEAU "ENCLENCHEMENT"

Un enclenchement ferroviaire est un ensemble d'appareillages de signalisation qui matérialise
physiquement une incompatibilité de manceuvre entre différents organes de commande d'appa-
reils de voie ou de signaux dans le but de n'autoriser le passage d'un mouvement que lorsque
toutes les conditions de sécurité nécessaires a celui-ci sont réunies.

Ces conditions, bien que particularisées pour chaque installation, découlent des principes généraux
de signalisation et dépendent des qualités et principes de fonctionnement propres des équipements.

L'enclenchement assure ainsi un itinéraire sécurisé et évite tout risque de conflit entre les trajets

des trains.

Historiquement, le secteur ferroviaire a utilisé successivement:
« les enclenchements mécaniques : les incompatibilités étaient matérialisées par des jeux de
barres reliant les leviers de commandes des aiguillages et des sémaphores de signalisation;

Hlustration d'un SmartLock

les enclenchements électriques : les relais
sont reliés entre eux par des circuits élec-
triques dont la logique permet de réaliser
les conditions de sécurité par I'alimenta-
tion ou non des relais de commandes des
signaux et des appareils de voie;

les enclenchements électroniques/infor-
matiques (PLP) ou les régles de sécurités
sont programmeées et ol les incompatibi-
lités de manceuvre sont reprises via des
flags d'état.

Les enclenchements électroniques utilisés
par Infrabel sont de 2 types :

les premiers installés furent les enclen-
chements Solid State Interlocking (SSI)
en 1993;

depuis 2006, de nouveaux enclenche-
ments issus des évolutions technolo-
giques sont utilisés, les SmartLock 400.

Les installations de la gare d'Ottignies utilisent
un enclenchement de type SmartLock 400.




Des interviews et prises d'informations réalisées au cours de I'enquéte, il apparait que :
« I'anomalie apparue a Ottignies lors de la circulation du train E6592 le 28 juillet 2014 n'a pas
eu de conséquence sur la circulation du train;
« cette anomalie a été analysée par Infrabel;
« le résultat de cette analyse a entrainé le remplissage d'une fiche eBugp;
+ la solution a ce dysfonctionnement a été développée, testée et controlée par Siemens et
Infrabel.

La Directive 2004/49/CE sur la sécurité d'exploitation prescrit que tout gestionnaire d'infrastruc-
ture et toute entreprise ferroviaire doivent établir un Systeme de Gestion de la Sécurité (SGS)
garantissant la maitrise de tous les risques créés par leurs activités.

Selon la Directive sécurité 2004/49/CE, les procédures et les méthodes d'évaluation et de maitrise
des risques sont considérées comme un élément de base du Systéme de Gestion de la Sécurité.
La Directive 2004/49/CE sur la sécurité ferroviaire stipule qu'il appartient au gestionnaire de I'in-
frastructure (et aux entreprises ferroviaires) d'élaborer des procédures et des méthodes en vue de
I'exécution d'évaluations de risques et de l'implémentation de mesures de contrdle des risques
a chaque changement dans les conditions d'exploitation ou en présence de matériel nouveau
présentant de nouveaux risques pour l'infrastructure ou l'exploitation.

Pour faciliter la reconnaissance mutuelle entre Etats membres, les méthodes d'identification et de
gestion des risques qu'utilisent les acteurs participant au développement et a I'exploitation du
systéme ferroviaire, ainsi que les méthodes permettant de démontrer que le systéme ferroviaire
situé sur le territoire de la Communauté est conforme aux exigences de sécurité, ont été harmo-
nisées: les méthodes sont adoptées dans le Reglement 352/2009 de la Commission.

Le Reglement (CE) 352/2009 de la Commission du 24 avril 2009 établit une méthode de sécu-
rité commune (MSC) relative a I'évaluation et a I'appréciation des risques visée a l'article 6, para-
graphe 3, point a), de la directive 2004/49/CE.
La MSC relative a I'évaluation et a l'appréciation des risques a pour objet de maintenir ou, lorsque
cela est nécessaire et raisonnablement réalisable, d'améliorer le niveau de sécurité des chemins
de fer de la Communauté.
La MSC a également pour but de faciliter I'accés au marché des services de transport ferroviaire
par I'harmonisation:
- des processus de gestion des risques utilisés pour évaluer les niveaux de sécurité et la
conformité avec les exigences de sécurité;
- de I'échange d'informations relatives a la sécurité entre les différents acteurs du secteur fer-
roviaire afin de gérer la sécurité entre les différentes interfaces qui existent dans ce secteur;
- des preuves résultant de l'application du processus de gestion des risques.



Un processus de gestion du changement a été mis en place au sein du SGS d'Infrabel. Il permet :
« de controler des changements (dans les projets existants et de nouveaux projets) en iden-
tifiant les risques potentiels, et
« de définir des mesures de controle appropriées avant la mise en ceuvre d'un changement.

Lorsqu'un changement important avec un impact sur la sécurité du trafic ferroviaire se présente,
et si cela se révele nécessaire, Infrabel :

- homologue les installations concernées ou le matériel concerné;

- adapte son systeme de gestion de la sécurité;

« présente une demande de révision de son agrément de sécurité.
De plus, une évaluation de risque est réalisé a chaque fois qu'Infrabel présente un changement
important avec un impact sur la sécurité du trafic ferroviaire qui n'est pas prévu dans son agré-
ment de sécurité.

Lors de l'introduction du nouveau systéme d'enclenchement (SmartLock 400) dans les installa-
tions en remplacement des enclenchements de type SSI, le processus prévu a été suivi et res-
pecté. Les analyses menées dans le cadre de la gestion du changement n'ont pas mis en évidence
I'existence d'un probléme potentiel suite a l'introduction d'un nouveau protocole d'interface
entre ces deux sous-systemes de signalisation.

L'EBP communique avec le SmartLock 400 selon un protocole qui permet I'envoi de commandes
normales et de secours de maniére concomitante, tandis que I'enclenchement Solid State Inter-
locking utilise un protocole qui n'autorise pas de commande normale tant que les commandes
de secours n'ont pas toutes été effectuées.

Cette différence est, entre autres, a l'origine de I'anomalie observée.

Le systeme de gestion des compétences est établi afin de garantir, dans la mesure du possible,
que les employés soient conscients :

« de la pertinence et de I'importance de leurs activités et

- de lafacon dont ils contribuent a la réalisation des objectifs de sécurité.

Les formations fondamentales et permanentes existent pour les fonctions de sécurité au sein
du gestionnaire d'infrastructure, d'une part en fonction des regles reprises dans les "conditions
particuliéres d'acces aux emplois" (RGPS fascicule 501 —Titre Ill - Partie Ill), et d'autre part en fonc-
tion des régles spécifiques en vigueur a la Direction Traffic Management & Services (auparavant
Direction Réseau).

Les plans d'enseignement sont adaptés immédiatement en cas réglementation modifiée ou de
parution de nouvelles instructions mais également lors d'introduction de nouveaux produits
dans le secteur ferroviaire.

Chaque formation fondamentale fait I'objet d'un plan de formation spécifique approuvé.
Les procédures désignent :
- les responsables de la formation et des recyclages du personnel exercant des fonctions de
sécurité,
« les conditions d'admission, d'aptitudes médicales,
« le systeme pédagogique
- la formation permanente du personnel de sécurité.




L'existence d'un outil de rapportage d'incidents est essentielle au sein d'une organisation :
+ elle permet le bon déroulement du processus "identification, analyse et correction" des
opérations effectuées;
« elle constitue un indicateur tant de l'implication du personnel dans la sécurité que de la
sécurité de ses opérations.

Le rapportage d'incidents revét plusieurs formes au sein d'Infrabel : a c6té des enquétes réalisées
apres un accident, chaque membre du personnel peut réaliser un feedback sur les risques rencon-
trés lors de I'exploitation du systéme ferroviaire.

Il s'agit d'une collecte (compilation d'événements, de mentions, de faits relatifs aux événements),
d'une analyse, de I'enregistrement (classement et conservation) et du traitement des informa-
tions relatives aux faits et risques rencontrés.

Ce feedback permet aux responsables de disposer d'informations utiles a I'évaluation du systeme
de sécurité, a l'identification des points fragiles (qu'ils soient liés a la dimension humaine, tech-
nique, organisationnelle ou environnementale), a la détection des problemes de cohérence et a
la proposition d'améliorations.

Lincident survenu a Ottignies s'est manifesté par l'apparition a I'écran d'un DOBMI (Detectie/
Détection Ontijdige Beweging Mouvement Intempestif). Ces DOBMI sont enregistrés dans le log-
book EBP et, selon les procédures mises en place chez Infrabel, ces enregistrements font régulié-
rement I'objet d'une recherche et d'une analyse.
L'analyse des DOBMI enregistrés permet d'en dégager la cause :

« un SPAD?,

+ une défaillance d'un organe de détection dans la voie,

Un feedback est donné par le Chef de Surveillance Générale aux agents concernés pour d'éven-
tuelles actions correctrices. L'analyse du DOBMI survenu a Ottignies a permis d'identifier le probléme
et de I'analyser en profondeur. Les actions correctrices appropriées ont été rapidement enclenchées.

Les processus de communication en place au sein de I'organisation permettent au SGS de fonction-
ner efficacement. L'échange structuré d'informations pertinentes sur la sécurité est essentiel, tant
au sein de 'organisation elle-méme, qu'avec des sociétés externes, notamment les fournisseurs et
sous-contractants, avec qui une communication n'est efficace que si elle a lieu dans les deux sens.
Le feedback du personnel d'exploitation est crucial lors des tests et contréles des équipements et
services fournis.

L'analyse et la résolution de l'incident d'Ottignies a nécessité des échanges entre Infrabel et Sie-
mens, fournisseur du systéme EBP, systéeme sur lequel des modifications de programmation se
sont avérées nécessaires.

Les échanges entre les deux parties sont structurés de facon a rendre la communication entre les
parties efficace et sécurisée : chaque personne impliquée a un réle bien déterminé et fait partie
d'un board créé pour la résolution du probléme rencontré.

C'est ce board qui a déterminé la faisabilité des potentielles solutions : leur analyse a permis le
choix de la solution la plus adaptée et d'en planifier le développement et le déploiement. Les
communications et décisions de ce board sont enregistrées dans un outil informatisé de suivi
(eBugp). La tracabilité des communications est importante car elle fait partie des éléments éva-
lués dans le cadre du SGS.

3 SPAD =Signal Passed At Danger = Signal franchi alors qu'il est fermé



Le SGS demande a ce qu'il y ait une description claire et sans ambiguité de la structure organisa-
tionnelle de I'entreprise, ainsi que des taches nécessaires.

Une répartition adéquate des taches en facilite la conformité et permet d'éviter une sous-charge
de travail, du stress et / ou un niveau de vigilance diminuée, autant de facteurs potentiellement
réducteurs de sécurité.

En outre, la bonne structuration du travail avec des parties externes permet a Infrabel de s'assurer:
« de la participation adéquate de chaque partie, et
- de la capacité d'agir rapidement ou de réagir dans tout type de situations, normales ou
dégradées.

Tant du c6té de Siemens que du c6té d'Infrabel, chaque personne impliquée dans la résolution
du probléme a un role bien déterminé, fonction de ses compétences. Au sein du board créé, les
taches sont assignées. Cette structuration permet le développement de la solution sans interfé-
rence, tout en optimalisant son contréle et sa sécurisation. Elle permet également aux décideurs
de conserver une vue compléte du projet et au management d'Infrabel de s'assurer de la confor-
mité de ces régles au SGS.

Lorsque le gestionnaire d'infrastructure s'appuie, pour ses activités, sur les prestations de fournis-
seurs et de sous-contractants, il doit controler qu'ils délivrent leurs services et livraisons en toute
sécurité.

L'analyse de l'incident par Infrabel débouche, aprés des échanges avec Siemens, sur la program-
mation par Siemens de modifications de I'EBP. Celles-ci, apres avoir été vérifiées par Siemens lui-
méme, ont été controlées par Infrabel.

Les tests sont réalisés par des équipes différentes de celles qui analysent le probleme initial : le ré-
sultat est un controle indépendant. Les tests sont réalisés par Infrabel sur ses propres installations
dans 2 environnements différents de simulation et de test. Ceci permet a Infrabel de s'assurer de
la conformité des adaptations aux requis et de vérifier I'absence de bug de programmation.

Une fois testé, le programme EBP adapté est installé sur une zone EBP particuliére ot il n'y a aucun
trafic de trains de voyageurs : ceci permet de valider le fonctionnement en situation réelle. Le
déploiement sur tous les sites EBP est ensuite seulement réalisé.




3.3. REGLES ET REGLEMENTATION

3.3, REGLES ET REGLEMENTATION PUBLIQUE COMMUNALTAIRE ET NATIONALE APPLI-
CABLES
3.311.  ARRETE ROYAL DUl 03/07/2013 DETERMINANT LES EXIGENCES APPLICABLES AU PERSONNEL DE SECUIRITE

Divers articles de cet AR précisent les exigences applicables a I'ensemble du personnel de sécurité.
Les annexes de cet AR listent, fonction par fonction, les compétences a acquérir par le personnel
de sécurité.

Plus particulierement, I'annexe N3 en son point 2.18.a reprend la liste des connaissances par-
ticulieres a I'exécution de la fonction de sécurité "agent du mouvement affecté a un poste de
signalisation”.

3.3.2. AUTRES REGLES, TELLES GUE LES REGLES D'EXPLOITATION, LES INSTRUCTIONS
LOCALES, LES EXIGENCES APPLICABLES AU PERSONNEL, LES PRESCRIPTIONS
D'ENTRETIEN ET LES NORMES APPLICABLES

3.3.21. INSTRUCTION LOCALE DU BLOCK 283 (DOTTIGNIES)

ANNEXE 1 : FICHE DE CONSTATATION DES DERANGEMENTS

Lorsqu'un utilisateur EBP constate une anomalie sans que cela ne soit causé par une avarie, il
complete un exemplaire du document en complétant les 3 premieres lignes et la rubrique : Rap-
port de la constatation/irrégularité.

Ce document est ensuite transmis au Bureau de la Surveillance Générale de la GRI-R (et unique-
ment a ce bureau) pour analyse et envoi vers IR011.

Cette fiche peut étre aussi bien étre complétée a la main que de maniére informatique.



Pour qu'un train puisse circuler depuis le départ jusqu'au terminus, son trajet doit avoir été fixé
c'est le réle des postes de signalisation en concertation avec Traffic Control, et en fonction des
horaires.

Le poste de signalisation assure la gestion de 2 niveaux fonctionnels : le niveau commande et
le niveau d'enclenchement. Le niveau commande (ou exploitation) recoit les requétes des opé-
rateurs de signalisation et les transmet au niveau d'enclenchement qui traite ces requétes en
sécurité.

Le poste de signalisation gére le trafic ferroviaire a un niveau local, au sein de sa zone d'action.
Concretement, son réle consiste a placer les aiguillages dans la bonne position et a régler les
signhaux correctement. C'est ainsi que le train est aiguillé vers les voies qu'il doit emprunter.

L'itinéraire est constitué d'un ensemble de routes et de sous-routes et comprend en principe un
ou plusieurs appareils de voie. Il permet la circulation d'un mouvement entre un signal d'arrét
desservi et le signal d'arrét desservi le protégeant pour les mouvements dans l'autre sens.

Une route est une partie de l'itinéraire comprise entre deux points de libération et qui comprend
des appareils de voie. Un tracé de route et une commande a I'ouverture d'un signal ne seront exé-
cutés que si l'identification du mouvement est le premier mouvement devant le signal.

Un point de route permet de choisir sans ambiguité des routes différentes qui permettent de
parcourir un des itinéraires différents entre les mémes point de départ et de destination d'un gril.

Ils apparaissent dans la ligne de mouvement.

Une partie de route est une portion de la route qui peut étre libérée séparément par le mouvement.

partie de route ou sous-route

partie de route ou sous-route o——
—0O -
—] partie de route ou sous-route

partie de route ou sous-route

route

Le trajet est I'ensemble des itinéraires et des sections de block que va parcourir un train dans la
zone EBP concernée. Il correspond a I'ensemble de la ligne de mouvement.




Lorsqu'un mouvement parcourt un itinéraire, divers éléments permettent au systeme de détecter
le train :
« le contréle voie libre : effectué soit par des circuits de voie (CV) soit par des détecteurs d'es-
sieux (CAT) placés dans la voie,
« I'enregistrement du passage d'un véhicule a un certain point de la voie : il est réalisé par les
pédales. Les pédales sont caractérisées par une référence au signal, a I'appareil de voie ou
au passage a niveau situé a proximité.

Dans un enclenchement, un aiguillage est immobilisé lorsqu'une commande de tracé emprun-
tant cet aiguillage est actionnée. Cette immobilisation dure jusqu'a la libération de l'itinéraire /
la zone d'immobilisation. Limmobilisation rend non seulement la manceuvre de cet aiguillage
impossible, mais elle neutralise également I'établissement de tout autre tracé incompatible.

La logique de libération normale se trouve dans I'enclenchement PLP, I'EBP n'intervenant pas
dans ce processus.
Pour qu'une route soit libérée, il faut que les 4 conditions suivantes soient remplies :

+ que le (les) CV de la route soit (soient) libre(s)

+ que le KFS* soit réobtenu au signal (aux signaux) ayant été commandé(s) a I'ouverture

- qu'il n'y ait pas de CIR*> dans la ligne de mouvement

« qu'un fonctionnement régulier des points de libération ait été observé

- qu'il y ait eu un séquencement normal des conditions entre elles.

Un itinéraire composé de plusieurs routes est libéré selon une séquence d'étapes successives de
libération de chaque fraction des routes/sous-routes concernées : il existe un chainage entre les
routes/sous-routes, de sorte qu'une route ne pourra étre libérée que si la fraction qui la précéde
a été libérée elle-méme.

Il en est de méme pour une route composée de plusieurs sous-routes.

4 KFS = Contrdle signal fermé
5 CIR=Commande d'Immobilisation de Route



GN __train KXN

N CR1 N CR2 .
— cvtV cv2 Y
signal V/pédale assurant I'enregistrement du passage d’un train a
un certain point de la voie

4FCV = circuit de voie assurant la détection
d’un train dans une section

En fonctionnement normal, I'itinéraire d'un train entre la voie d'origine et la voie de destination se
déroule de la fagon suivante (I'exemple considére qu'il n'y a pas de libération intermédiaire entre
GN et KXN):

« le signal GN est mis au passage
Au niveau de I'écran EBP, le numéro du train apparait en bleu sur la voie de destination.

« la téte du train franchit le signal GN

+ latéte du train occupe le premier CV (CV1), ce qui entraine le passage au rouge du signal GN.
Au niveau de I'écran EBP, ce trongon passe au rouge et le symbole du signal GN devient blanc.

« la téte du train foule la pédale CR1.
Au niveau de I'écran EBP, le numéro du train disparait de la voie d'origine et le numéro du
train apparait en blanc sur la voie de destination.

« la téte du train occupe le deuxieme CV (CV2).
Au niveau de I'image EBP, ce trongon passe au rouge.

« la téte du train foule la pédale CR2.

« la téte du train occupe le troisieme CV (CV3).
Au niveau de I'image EBP, le trongon passe au rouge.

« la queue du train dépasse le CV1.

« la queue du train n'occupe plus le CV1.
Au niveau de I'écran EBP, le troncon passe de rouge a vert.

« la queue du train n'occupe plus le CV2.
Au niveau de I'écran EBP, le troncon passe de rouge a vert.

L'enclenchement vérifie les 4 conditions de libération de la route :
« les CV1 et CV2 ont été occupés et sont libres
« les pédales CR1 et CR2 ont été foulées et libérées par le train
- iln'yapasdeCIR
« le KFS du signal (des signaux) de la route a été obtenu

Si les 4 conditions sont vérifiées au final et si le séquencement s'est déroulé normalement, I'en-
clenchement libere la route et I'affichage des troncons sur I'écran EBP passe de la couleur verte a
la couleur blanche.




3.4.2.4. LIBERATION D'UN ITINERAIRE PAR UTILISATION D'UNE CLEF DE SECOURS: THEDRIE

Si et seulement si la libération automatique n'a pas été obtenue, I'opérateur EBP a alors la possi-
bilité de démarrer une fonction NT¢, finalisée par le surveillant. Elle a pour objectif d'envoyer les
commandes de sécurité qui vont libérer les zones d'immobilisation de l'itinéraire via des com-
mandes de secours NIR’.

La fonction NT peut étre lancée par un utilisateur ayant la compétence de desservant au départ
d'une ligne de mouvement si un utilisateur ayant une compétence de surveillant est loggé sur
I'un des postes de travail de la zone EBP. La fonction NT ne peut seulement étre exécutée que par
un utilisateur ayant une compétence de surveillant.

, Appliguer NT sur (une partie de) la route de jusque pour

Cancel

Exemple de boite de dialogue présentée a I'écran pour confirmation de la fonction NT

Préalablement a l'envoi des commandes NIR, des commandes SDG® de remise a l'arrét des si-
gnaux encadrant l'itinéraire sont envoyées. Le but est de s'assurer qu'aucun mouvement de train
ne pourrait se retrouver sur l'itinéraire a annuler.

Le systéeme EBP présente ensuite au surveillant une série de questions qui permettent de confirmer
l'application de la commande de secours.

NT_D10R_212158
NT D1OR pt 2

Etes-vous certain que le mouvement <2E2020> se trouve en amont du signal et qu'il ne franchira pas ce signal ?
*Yes =

*No =n

*J'attends confirmation; sinon NT se poursuivra a 21:37.

Answer is D10R

Controler les éléments surlignés en vert et/ou mauve sur la fenetre de detail!

Voulez vous appliquer la fonction NT sur la route surlignée en vert et/ou mauve? (Yes = / No = n)

Answer is CXD

Sur base de quelle information etes vous certain que le mouvement <2E2020> se trouve en amont du signal et ne va pas dépasser ce signa
1. Confirmation du conducteur

2. Confirmation par un agent de mouvement

3. Vous avez attendu 15 min. depuis la fermeture du signal

4. Confirmation par un autre agent ayant les compétences

5. Je voudrais interrompre la fonction NT

Faites votre choix:

Answer is 2

Exemple de type d'écran présenté au surveillant

Une fois confirmée par les réponses du surveillant, deux systémes distincts, I'AFS (Auxiliary Func-
tion System) et le SAFS (Safety Auxiliary Function System), vont lister I'ensemble des commandes
NIR a appliquer pour libérer la route. En utilisant ces 2 systemes pourvus d'une logique différente,
une redondance sécuritaire est obtenue et c'est seulement si les résultats de ces deux systemes
concordent que les commandes NIR sont envoyées une a une a I'enclenchement.

En tant que commande de sécurité, une commande NIR s'effectue en deux temps :
« la préparation : I'enclenchement recoit la commande de la part de I'EBP et il lui répond par
une demande de confirmation sur la fraction a libérer;
« la confirmation : I'EBP envoie la confirmation et la fraction est alors libérée.

6  NT=Nietiging Traject /aNnulation Trajet = fonction de secours EBP pour 'annulation d'une route

7 NIR = Nietiging Inklinging Reisweg / aNnulation Immobilisation de Route = commande de secours permettant de forcer la libération de
la route lorsque celle-ci n'a pas été obtenue automatiquement.

8  SDG =fonction de fermeture d'urgence d'un signal
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3.4.3. PARCOURS DU TRAIN 2E2020 LE JOUR DE L'INCIDENT
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Le jour de l'incident, le point de départ du parcours du train 2E2020 dans les installations de la
gare d'Ottignies est le signal D10-R.29 (aussi nommé D10R ci-apreés) et le train quittait la gare par
la voie 012 (sur laquelle se trouve le signal CX-D.29, aussi nommé CXD ci-aprés).

La figure ci-dessous représente les éléments intervenant dans I'itinéraire D10R-012 :
les 4 routes, les 10 sous-routes et les 8 points de fractionnement.

B 2E2020
D10R
34D 35D 38D 40D 44D 44DL 45D 50R 13R
iV - Q Q Q o Q Q P Q P
CXD
ROUIteS 40D_012 | 45D _40D | 13R_45D ID10R_1 33
I T T T 1
Sous-routes 35D 34D 40D_38D 44DL_44D 50R_45D D10R_13R
l l l l l l I l l |
I T T T T I I I T T 1
34D_CXD 38D_35D 44D_40D 45D_44DL 13R_50R
Vpédale @ point de sectionnement
jsignal Q point de libération @ point de sectionnement et de libération

Lorsqu'il parcourt l'itinéraire entre le signal D10-R.29 et la sortie de la gare d'Ottignies (voie 012,
matérialisée sur l'itinéraire du train par la pédale du signal CX-D.29), le train 2E2020 emprunte
successivement 10 sous-routes.

C'est lors du parcours de la premiéere sous-route D10R_13R qu'un probléme du a la pédale asso-
ciée au signal D10R est survenu : celle-ci a transmis l'information sur son changement d'état avec
un léger retard (de l'ordre de la centaine de millisecondes).
Dés lors, lorsque le train a eu terminé de parcourir cette sous-route, les 4 conditions de libération
de la sous-route n'étaient pas vérifiées pour que I'enclenchement libére la sous-route D10R_13R.
Les sous-routes 2 a 9 (sous-routes 13R_50R —35D_34D) ne comportent pas de pédale, ce qui
rend les conditions de libération légerement différentes :

« tous les CV de la sous-route doivent étre libres

« la sous-route d'amont doit étre libérée (chainage)

+ le premier CV de la sous-route suivante doit étre occupé

Du fait de son chainage avec la premiére sous-route qui n'avait pas été libérée, la deuxieme route
(13R_50R) n'a pas été libérée lorsque le train parcourait I'itinéraire. De méme pour le chainage de
la troisiéme sous-route avec la deuxiéme et ainsi de suite jusqu'a la neuviéme sous-route.

La dixieme sous-route comporte une pédale : les 4 conditions de libération (voir point 3.4.3.2)
sont donc a vérifier, en plus de la condition de libération de la neuviéme sous-route, imposée par
le chainage.

Au final, alors que du point de vue du train, l'itinéraire a été parcouru normalement et complé-
tement et qu'il continue son trajet et sort de la gare d'Ottignies, I'enclenchement ne libére pas
l'itinéraire.



Alors que le train 2E2020 a parcouru l'itinéraire et qu'il continue de rouler vers Profondsart, I'opé-
rateur remarque la non-libération de l'itinéraire.

Aprés avoir vérifié que le train 2E2020 a parcouru normalement l'itinéraire et qu'il se trouve en
aval du signal CX-D.29, I'opérateur applique la fonction NT.

LAFS (Auxiliary Function System) a déterminé les commandes NIR requises a la destruction de
l'itinéraire.

La commande SDG est automatiquement envoyée aux signaux D10-R.29 et CX-D.29 : déja au
rouge, ces 2 signaux ne doivent pas changer d'état.

Ensuite, la liste des NIR est établie et chaque NIR est envoyée par le systéme EBP vers I'enclenche-
ment, en utilisant le systéeme en 2 temps (préparation et confirmation) :

« NIR sur la sous-route D10R_13R

« NIR sur la sous-route 13R_50R

« NIR sur la sous-route 50R_45D

Lorsque le systeme applique la NIR sur la sous-route 35D_34D, le chainage permet de libérer
I'itinéraire complétement. En effet, la derniére sous-route est différente des 8 précédentes, en ce
sens qu'elle comporte une pédale. Dés lors, les conditions de libération de cette derniére sous-
route sont :
« que la sous-route précédente soit libérée (a cause du chainage), ce qui est le cas par la NIR
sur la sous-route 35D_34D
« que les CV de cette sous-route soient libérés, ce qui est le cas puisque le train n'occupe plus
cette sous-route (le train continue de rouler vers Profondsart),
« que la pédale CXD ait bien fonctionné, ce qui est le cas : elle a enregistré le passage du train
et s'est libérée lorsque le train a continué son trajet et ne I'enclenche plus,
. qu'il 'y ait pas de CIR, ce qui est le cas,
« le KFS du signal (des signaux) de la route a été obtenu : le signal CX-D.29 est bien au rouge

Deés lors, la derniére sous-route 34D_CXD se libére, ce qui a comme conséquence que toutes les
sous-route constituant l'itinéraire sont libérées, entrainant la libération de I'itinéraire.

Litinéraire libéré, le systéme de gestion de tracé de route (ARS = Automatic Route Setting) obtient
les conditions pour tracer une nouvelle route pour un autre train : la route du train E6592 est tra-
cée de la voie 111 vers la voie 012, composée de 2 sous-routes : D1D_32D et 32D_CXD.

L'EBP vérifie que toutes les conditions pour cette route sont réunies (= check route), et le signal
D1-D.29 est alors commandé a l'ouverture. Le train E6592 commence a parcourir l'itinéraire.
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Cependant, dans la liste des commandes NIR qu'a constitué le systéme, il reste encore les com-
mandes NIR pour la sous-route 34D_CXD: elle doit encore étre envoyée par I'EBP a I'enclenchement.

Lorsqu'elles sont lancées, elles restent dans un premier temps sans effet dans I'enclenchement :
en effet, deux zones IR (31BD, CXD) sont communes au tracé du train E6592. Du fait du chainage
des 2 sous-routes de I'itinéraire du train E6592 qui vient d'étre enclenché, les commandes NIR ne
peuvent avoir d'effet (les conditions pour une libération ne sont pas réunies).



Dés que le train E6592 a dépassé,le point de libération 32D, la premiére sous-route D1D_32D se
libere. Les conditions sont réunies pour que les commandes NIR appliquées soient effectives : les
2 zones IR (31BD, CXD) se "dé-immobilisent’, libérant ainsi la sous-route 32D_CXD alors qu'elle est
parcourue par le train E6592.

Lopérateur EBP voit apparaitre une détection d'un mouvement intempestif, puisque le train
E6592 a atteint la pédale CXD appartenant a une zone d'immobilisation non enclenchée. Sur
I'image EBP, le troncon sur lequel circule le train est coloré de bistre.
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Illustration : écran EBP avec le train E6592 occupant l'itinéraire qui n'est plus enclenché

Error

Du point de vue du conducteur du train E6592, rien ne change ni ne matérialise cet état : il pour-
suit son itinéraire et sort de la gare d'Ottignies.




L'analyse du DOBMI enregistré le jour de l'incident a permis de déceler une anomalie dans le sys-
téme EBP/PLP. Cette analyse a permis de :

« comprendre les conditions d'occurrence de cette anomalie,

« s'assurer de la bonne compréhension du probléme en le reproduisant sur simulateur,

- initier la mise en place d'un correctif.

L'analyse des logs® a mis en évidence la condition "primaire" pour la survenance du DOBMI :
« la destruction de la derniére sous-route de l'itinéraire du train E6590 alors que le train la
parcourait.

Cette destruction était elle-méme la résultante de diverses causes indirectes :

« une commande NT avait di étre lancée par I'opérateur suite au souci de la pédale D10R qui,
avec le chainage des sous-routes, n'a pas permis la libération de l'itinéraire une fois que le
train 2E2020 l'avait parcouru,

« les diverses commandes NIR qui découlaient de la commande NT se sont intercalées dans
les commandes de tracé de route,

- le retard entre la commande et son action effective, qui a été rendu possible par le mode de
gestion de l'interface entre I'EBP et I'enclenchement de type SmartLock. LEBP communique
avec le SmartLock 400 selon un protocole qui permet I'envoi de commandes normales et de
secours de maniére concomitante.

La solution a apporter passait par une programmation de I'EBP pour éviter que I'enclenchement ne
traite des commandes de tracé de route avant d'avoir exécuté toutes les commandes de sécurité.

Cette programmation a été gérée conjointement par Siemens et Infrabel, et constitue la mesure
prise par le gestionnaire d'infrastructure en réaction au probléme identifié (cf. chapitre 5)

9  Log : terme employé notamment en informatique pour désigner un historique d'événements et, par extension, le fichier contenant cet
historique
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3.5. DOCUMENTATION DU SYSTEME OPERATOIRE

3.5.1. MESURES PRISES PAR LE PERSONNEL POUR LE CONTROLE DU TRAFIC ET LA
SIGNALISATION

Au moment ou le train E6592 parcourait la partie d'itinéraire qui n'était plus enclenchée, sur les
voies, rien ne matérialisait cette occupation d'un itinéraire non enclenché: le train E6592 poursui-
vait son trajet en parcourant l'itinéraire tracé.

Du point de vue du systéme EBP/enclenchement, cette occupation est caractérisée de "proba-
blement intempestive" et, pour assurer la sécurité, le systéme EBP prend un certain nombre de
mesures :

- affichage d'un "popup" sur I'écran de dialogue;

« application d'une protection par tableau 4 sur les appareils de voie concernés ;

« exécution automatique d'une SDG pour les autres mouvements ;

- affichage des mesures prises (SDG et Tableau 4) dans la fenétre des messages de I'écran de

dialogue.

L'anomalie manifestée par l'occupation intempestive a fait I'objet d'une analyse a posteriori : le
but de I'analyse est de faire la distinction entre les occupations intempestives résultant d'un fran-
chissement de signal intempestif (SPAD) et celles imputables a un dérangement.




Par sa formation, I'agent du mouvement est a méme de commander le tracé des routes sur un
poste EBP, de méme que réagir aux messages apparaissant sur son écran.
La formation doit permettre a I'agent d'organiser et de coordonner efficacement et en toute sécu-
rité la circulation des trains, ainsi que de rétablir la régularité du trafic en cas de dérangement ou
d'incident.
La formation intégre :
« lathéorie sur la réglementation, I'organisation et les taches dévolues a I'agent du mouvement
- des exercices pratiques sur simulateur.

Le systeme de signalisation est composé de différents sous-systémes dont I'EBP et les enclenche-
ments électroniques. A des fins d'analyse et de monitoring, un enregistrement est réalisé, tant des
commandes initiées par un opérateur que des actions entreprises par les automatismes ainsi que
des captures des états d'éléments (signaux, appareils de voie, CV,...) : ce sont les logs.

Le contréle de voie libre réalisé par les appareils de détection placés dans la voie envoie les infor-
mations au poste de signalisation.

Lors de la détection d'un mouvement non autorisé (mouvement intempestif), le systéme EBP :

- affiche un "popup” sur I'écran de dialogue ;

« applique une protection par tableau 4 sur les appareils de voie concernés ;

« exécute, éventuellement, automatiquement une SDG pour les autres mouvements ;

. affiche les mesures qu'il a prises (SDG et Tableau 4) dans la fenétre des messages de I'écran

de dialogue.

Au niveau de I'image EBP, un point rouge s'affiche a la pédale ou au compteur d'essieux qui a dé-
tecté le mouvement intempestif. Lorsqu'aucun itinéraire n'est tracé, le point rouge s'accompagne
de la colorisation bistre sur la voie occupée. Les mouvements intempestifs sont enregistrés dans
le logbook EBP et sont analysés selon des modalités définies.

Lorsqu'il applique la fonction de sécurité NT, I'agent du mouvement doit répondre a une série de
questions générées par le systeme EBP afin de vérifier la pertinence de la commande initiée. La
commande ne sera acceptée par le systéme que si les réponses aux questions programmeées sont
conformes a ce qui est attendu de l'opérateur.



Le systéme EBP est réglé de maniere telle que certaines commandes sont inaccessibles ou soumises
a des restrictions pour certains utilisateurs. Pour le systeme EBP, une distinction existe donc entre :
- une compétence, qui donne le droit a un utilisateur de faire quelque chose
« une responsabilité, qui impose a un utilisateur une certaine obligation pour la zone EBP (en
tout ou en partie).

On distingue, entre autre :
- le desservant, responsable de la commande des installations de signalisation, a I'exception
des fonctions auxiliaires de secours, a l'intérieur de la zone EBP;
« le surveillant, qui peut étre responsable de la commande des installations de signalisation,
y compris des fonctions auxiliaires de secours. Les fonctions lancées sur l'initiative du sys-
téme EBP lui-méme ou par des utilisateurs ne disposant pas de la compétence requise, sont
transmises a l'utilisateur qui détient un droit de surveillance sur la zone de base concernée

Lors de I'application de la procédure de sécurité NT par un desservant, le systeme EBP a été pro-
grammé pour vérifier qu'un agent ayant un role de surveillant soit connecté au systéeme pour la
zone EBP concernée. Le desservant peut initier la commande NT mais le surveillant doit I'accepter
et la continuer.

Une pédale est un appareil de détection qui enregistre le passage d'un train. Le jour de l'incident,
la pédale associée au signal D10-R.29 n'a pas transmis l'information du passage du premier train
comme attendu. Il s'agit d'un probleme fugitif dont I'examen des différents logs n'a pas permis
d'observer d'autres survenances sur une période de 6 mois.

A la suite de I'analyse du DOBMI, des mesures immédiates temporaires ont été décidées et trans-
mises a tous les postes de signalisation EBP.
Le but des actions temporaires étaient d'empécher toute autre manifestation du méme type de
phénoméne que celui survenu a Ottignies.




4. ANALYSE ET CONCLUSIONS

4. COMPTE-RENDU FINAL DE LA CHAINE D'EVENEMENTS

Le lundi 28/07/2014 vers 21h21, dans le gril de la gare d'Ottignies, le train E2020 circule du signal
D10-R.29 de la voie 120 vers la voie 012 selon un itinéraire tracé. Cet itinéraire traverse de mul-
tiples aiguillages dans la gare d'Ottignies.
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Un peu avant 21h22, alors que le train E2020 a fini de parcourir cet itinéraire et qu'il continue son
parcours en sortant du gril d'Ottignies, I'opérateur du poste de signalisation EBP remarque que
I'itinéraire entre le signal D10-R.29 et le signal CX-D.29 ne se libére pas.

Vers 21h22'24", conformément aux procédures et a la réglementation, il applique une fonction de
secours NT du systéme EBP afin de détruire cet itinéraire.

A 21h22'45" un itinéraire est tracé automatiquement par le systéme Automatic Route Setting (ARS)
pour le train E6592 de la voie 111 vers la voie 012. Le systéme ARS ouvre le signal D1-D.29 et le
train E6592 commence a parcourir cet itinéraire.
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Alors qu'il en a parcouru une premiére partie, la seconde partie de cet itinéraire est détruite.



L'opérateur du poste de signalisation voit alors sur son écran le train E6592 coloré de bistre, signa-
lant ainsi une occupation sans enclenchement. Sur la voie, rien ne matérialise cette occupation
sans enclenchement pour le conducteur et il poursuit son trajet : le train sort du gril d'Ottignies.

FPROFONDSART

Cet incident, sans conséquence sur le trafic des trains impliqués, résulte de la succession de plu-

sieurs éléments :

- la pédale associée au signal D10-R.29 du début de l'itinéraire du premier train dysfonc-
tionne : l'information du passage du premier train n'est pas transmise a I'enclenchement
dans l'intervalle de temps prévu;
l'itinéraire tracé pour ce train est composé d'une série de 10 sous-routes, chainées les unes
aux autres;

- le dysfonctionnement de la pédale ne permet pas de libérer la premiére sous-route, ce qui,
par le chainage, ne libére pas les sous-routes suivantes : 'itinéraire, bien que parcouru entié-
rement par le train, n'est pas libéré;

- la fonction NT de secours, initiée par le desservant suivant la réglementation, envoie une
série de commandes depuis le systeme EBP vers I'enclenchement de type SmartLock:

» une commande SDG pour les signaux encadrant la route
« des commandes d'annulation de route (NIR) : chaque fraction (sous-route) com-
posant l'itinéraire doit étre libérée dans I'ordre par une commande NIR;

« lorsque la commande NIR de I'avant derniére sous-route est appliquée, et avant méme l'en-

voi de la commande NIR pour la derniére sous-route, I'enclenchement libére l'itinéraire: la

derniére sous-route se libére avec la libération de I'avant-derniére sous-route, étant donné
que les 4 autres conditions de libération de cette sous-route avaient été remplies lors du
passage du train;

l'itinéraire libéré, les conditions sont réunies pour que le systéme Automatic Route Settings

trace l'itinéraire du train E6592: les commandes de tracé de cet itinéraire sont envoyées par

le systeme EBP vers I'enclenchement;

au tracé de l'itinéraire, le signal, devant lequel le second train est a l'arrét, est ouvert et le

second train commence a parcourir son itinéraire;

le systeme EBP envoie les commandes NIR (34D, 31BD, CXD) relatives a la derniére sous-

routes de l'itinéraire du premier train (34D-CXD); vu les 2 zones d'immobilisation communes

avec la derniére sous-route de l'itinéraire du train E6592, les commandes NIR sont inopé-
rantes (cette sous-route (D1D-34D) est chainée avec la premiére sous-route de l'itinéraire
du train E6592);

lorsque le train E6592 a terminé de parcourir la premiére sous-route de son itinéraire, cette

fraction de son itinéraire est libérée, ce qui rend opérante les commandes NIR lancées (voir

point précédent);

au moment ou le train aborde la seconde sous-route de son itinéraire, celui-ci se détruit, en-

trainant l'apparition du DOBMI (détection d'un mouvement sur un itinéraire non enclenché)

sur I'écran EBP du desservant.



Le systeme EBP et I'enclenchement informatisé PLP enregistrent dans des logs les commandes
et les états du systeme, ce qui permet, entre autre, des analyses. Les procédures du gestionnaire
de l'infrastructure prévoient ainsi que les enregistrements des DOBMI soient analysés afin d'en
déterminer la cause (SPAD, défaillance d'un organe de détection dans la voie,...) : I'analyse a mis
en évidence les conditions particuliéres ayant entrainé la libération d'un itinéraire alors qu'il était
parcouru par un train, ainsi que la nécessité de tres rapidement apporter une correction a ce fonc-
tionnement non sécurisé.

La collaboration d'Infrabel et de Siemens a permis a Siemens d'adapter la programmation de
I'EBP en tenant compte de 'ordre dans lequel les commandes de sécurité doivent étre envoyées
a l'enclenchement SmartLock.



4.2. CONCLUSION

L'analyse des logs a mis en évidence la condition "primaire" pour la survenance du DOBMI :
« la destruction de l'itinéraire du train E6592 alors que le train le parcourait.

Cette destruction était elle-méme la résultante de diverses causes indirectes :

» une commande NT avait d{i étre lancée par I'opérateur suite au souci de la pédale D10R qui,
avec le chainage des sous-routes, n'a pas permis la libération de l'itinéraire une fois que le
train 2E2020 l'avait parcouru,

« les diverses commandes NIR qui découlaient de la commande NT se sont intercalées dans
les commandes de tracé de route,

- le retard entre la commande et son action effective, qui a été rendu possible par le mode de
gestion de l'interface entre I'EBP et I'enclenchement de type SmartLock. LEBP communique
avec le SmartLock 400 selon un protocole qui permet I'envoi de commandes normales et de
secours de maniere concomitante.

Enfin, les causes sous-jacentes de cet incident sont a rechercher dans les analyses systemes réa-
lisées lors de l'introduction des enclenchements SmartLock en remplacement des enclenche-
ments Solid State Interlocking (SSI) : elles n'ont pas mis en évidence l'existence de ce probléme
potentiel. La gestion de l'interface EBP/SSI n'autorise pas I'envoi de commandes normales tant
que les commandes de secours n'ont pas toutes été exécutées, ce qui n'était pas le cas pour
I'interface EBP/SmartLock.

L'imbrication de commandes de différents types pouvait entrainer un fonctionnement non désiré,
qui s'est produit lors de l'incident d'Ottignies.

Le probleme survenu a Ottignies a révélé une faiblesse de I'analyse.

La présence de boucle de récupération (ou boucle de rattrapage) a permis d'identifier le dysfonc-
tionnement, qui n'apparait que dans de trés rares cas et dans des circonstances particuliéres.
L'apparition a I'écran du signaleur d'une occupation intempestive (DOBMI) et I'analyse a posteriori
de cet événement constituent un indicateur pour les équipes techniques d'Infrabel.

L'analyse des mesures prises (détaillées au chapitre 5), du systéeme de gestion des incidents et du
systéme de gestion des actions correctives conclut que l'incident a été géré de facon profession-
nelle, argumentée et reproductible et n'améne pas a de recommandation.

}



3. MESURES PRISES

5.1, MESURES IMMEDIATES

Avant qu'un correctif ne soit développé, il était important d'éviter qu'un incident similaire ne se
reproduise. Infrabel a donc communiqués les 2 actions temporaires suivantes :
« avant de lancer une commande NT dans un gril, il fallait que I'opérateur du poste de signa-
lisation désactive les automatismes de tracés de routes (ARS);
- avant de forcer une ligne de mouvement pour laquelle un "V"° est affiché sur I'écran EBP, il
est nécessaire de vérifier I'état du gril.

a.2. CORRECTIF

L'analyse du DOBMI enregistré le jour de l'incident a permis de déceler une anomalie dans le
systéme EBP/SmartLock. Cette analyse devait permettre de :

« comprendre les conditions d'occurrence de cette anomalie;

« s'assurer de la bonne compréhension du probléme en le reproduisant sur simulateur;

- initier la mise en place d'un correctif.

Une fois le probléme identifié, une phase de développement d'un correctif pour le systéme EBP
s'est mise en place. Elle a associé Infrabel et Siemens, développeur de I'EBP.

Afin de structurer, enregistrer et faciliter les échanges entre les parties prenantes lors de la réso-
lution du probleme, il est fait usage de I'outil eBugp. Il s'agit d'une plateforme d'encodage des
change requests et des problem reports, ou chaque personne impliquée dans la résolution du
probléme est enregistrée et recoit les communications relatives. Divers services du gestionnaire
sont impliqués. Chacun recoit un réle (assigned, développeur, testeur, contrbleur,...), réle qui
peut évoluer au cours de la résolution du bug.

Le délai de correction du probléme est également défini lors de cet encodage dans I'eBugp : un
délai trés court a été imposé.

Se constitue enfin un CCB, Committee Change Board, qui implique les 2 sociétés Infrabel et Sie-
mens. C'est ce board qui a analysé le probléme, ses impacts, le scope des tests et qui a déterminé
quelles personnes seraient impliquées dans la gestion de la correction.

Siemens a imaginé plusieurs solutions. Au sein du board, Infrabel et Siemens ont évalué ces solu-
tions et une seule a été sélectionnée.

10 Un V dans la ligne de mouvement signifie que le tracé de la ligne de mouvement rencontre une incompatibilité : le dispositif de
contréle de libération de la voie signale une occupation dans le gril, sur un aiguillage parcouru, de protection et/ou d'incompatibilité.



La solution adoptée consiste, lorsqu'une commande de sécurité a été initiée au sein de la zone
EBP, a "empiler" les commandes normales (c-a-d de tracé de route) aprés les commandes de sécu-
rité. Le systéme EBP doit envoyer les commandes une a une dans l'ordre de la pile et, de ce fait,
les commandes de sécurité seront exécutées entierement avant toute autre commande normale,
qu'elle soit issue d'un opérateur ou du systéme ARS.

Cette solution consiste a I'adaptation de la gestion de l'interface entre I'EBP et le SmartLock lors
de I'envoi de commandes (normales et de sécurité).

Le changement a programmer a été décrit dans un document de spécifications pour étre ensuite
transmis a Siemens.

S'en est suivi du développement par Siemens, au terme duquel Siemens a effectué ses propres
tests et controles. Ces derniers avaient été décrits au sein de la plateforme eBugp pour assurer
une tracabilité optimale et y ont été annexés les résultats des tests effectués.

Infrabel a réalisé ensuite divers tests sur 2 plateformes différentes, durant lesquels divers scéna-
rios ont été envisagés, de méme que la simulation de I'incident d'Ottignies.

Les tests et contrbles étant concluant, la nouvelle version (release) développée a été installée sur
tous les postes de signalisation présents sur le réseau Infrabel.

}
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